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Vision. Overgripande beskrivning av ett 6nskvart framtida tillstnd. Ska ange i
vilken riktning kommunen &r pa vag. For Karlskoga kommun finns en vision
— Vision 2020.

Mal och budget. Dokumentet M&l och budget sammanfattar vad kommunens
verksamheter ska uppna (mal och resultat) inom den narmaste tredrsperioden i
syfte att nd Vision 2020 samt vilka ekonomiska resurser som finns till
verksamheternas forfogande.

Mal och resultat foljs upp tre ganger om aret — efter april, augusti och december

Program. En oversiktlig politisk viljeriktning inom ett sakomrade. Sarskild definition
i plan- och byggsammanhang eller annat.

Mal och budget : ) o )
Policy. Kommunens grundlaggande forhallningssatt/varderingar och vagledande
Program principer. Diarienummer: KS 2015.0061

Policy Ansvarig enhet: | T-avdelningen
A Riktlinje. Beskriver tillvagagangssatt i olika sakfragor och &r ett stod for hur fragor
Riktlinje bér hanteras och genomféras.
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Alla anstéllda inom Karlskoga kommun arbetar fér dem som lever och verkar i Karlskoga.

Vart arbetssatt praglas av enkelhet
Vart arbete kannetecknas av helhetssyn

Vi kdnnetecknas av 6ppenhet och nytdnkande
Vi visar respekt for uppdrag, individ och omvérld

Ur "Gemensamma varderingar i Karlskoga kommun”

Omfattning

Kommunfullmé&ktige i Karlskoga har beslutat
att surfplattor ska anvandas i sammantrades-
hanteringen. Alla ordinarie ledamoter
tilldelas en surfplatta vid uppdragets start.
Surfplattan &r ett 1an och ska aterlamnas efter
uppdragets slut. | uppdraget som fértroende-
vald ingar ocksa en kommunal e-postadress,
pa vilken all kommunikation sker.

Surfplattan anvands som ett verktyg inom
ramen for den enskilde politikerns uppdrag.

|

Angransande styrdokument

Riktlinje - anvandande av mobila enheter,
anstallda

Checklista for stulna mobila enheter
IT-sakerhet - information, rad och policy |

Syfte

Surfplattorna anvands for att gora det enklare
for ledamoter att komma at handlingar. For att
astadkomma detta anvands en politikerportal i
form av en applikation (app) som heter
Politikerrummet. Den finns att ladda ner utan
kostnad via iTunes. Appen Politikerrummet
kraver inloggning och ar kopplad till
kommunens diarie- och &rendehanterings-
system.

Surfplattans anvandning
Flera uppdrag

Om ledamoten ar i aktiv i flera namnder och
behover atkomst till deras sammantradesrum i
portalen, kontakta da Karlskoga kommuns IT-
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avdelning, via e-post ithelp@karlskoga.se
eller telefon 0586-610 44.

Tillgang till handlingar

Handlingar till styrelsens/ndmndens samman-
traden finns tillgangliga i politikerportalen
fore sammantradet. Handlingar kan komma
att vara tillgangliga i politikerportalen innan
de &r fardigstallda och innan officiellt utskick
sker. Ledamoterna bor darfor avvakta med att
lasa handlingarna till dess att de meddelas via
e-post, att handlingarna infor sammantréadet ar
tillgangliga.

Om handlingar uppdateras eller revideras i
politikerportalen meddelas ledaméterna detta
via e-post.

Det ar varje enskild ledamots ansvar att ha
handlingar tillgangliga pa sammantradet.
Detta kan innebdra att synkronisera hand-
lingarna till ”offline-l4ge” i politikerportalen
samt se till att surfplattan &r laddad.

Pappersutskick gors endast i undantagsfall.

Vid fragor eller problem rérande publicerade
dokument kontaktas sekreteraren.

Vid fragor eller problem rérande inloggning i
politikerappen eller e-posten, samt vid funk-
tionsfel kontaktas IT-avdelningen.

E-postadress

Som en del i politikeruppdraget tilldelas
ledamdéterna, bade ordinarie och ersattare, en
e-postadress som ar bunden till Karlskoga




kommun. Den kommunala e-postadressen
anvands i kontakt mellan politikerna och
kommunen. Den utdelade surfplattan instal-
leras av IT-avdelningen sa att den ar kopplad
till den kommunala e-posten.

Utdver atkomst via surfplattan gar det att na
e-posten fran vilken dator som helst via
Karlskoga kommuns webbplats
www.karlskoga.se.

E-posten ska 6ppnas varje dag och samma
offentlighets-, sekretess- och arkivregler
géller for e-post som for papperspost. Var och
en som sander eller tar emot e-post maste
sjalv beddma om en forséndelse ar allmén
handling eller inte, och om den ska vidare-
befordras till ndmndens/styrelsens diarium.
Sekretesskyddade uppgifter, vare sig de ror
personuppgifter eller ar av annat slag, bor inte
skickas dver e-postsystemet eller via 3G/4G-
natet. Skulle anda en sekretesshandling mot-
tagas via e-post sa maste den vidarebefordras
till ndmndens/styrelsens diarium. Handlingen
raderas sedan fran e-posten.

Ldsenord

Alla ledamdter maste registrera sig for
tjansten ”Losenordsaterstallning” via ett
formular pa webbplatsen. Hantering av
I6senord sker elektroniskt via Karlskoga
kommuns webbplats, och registreringen
mojliggor att ledamoten sjélv kan aterstélla
glomt eller sparrat 16senord.

L6senordet till e-postadressen, och da dven
politikerportalen, ar giltigt i 90 dagar och
maste darefter bytas. Ett e-postmeddelande
med uppmaning att byta l6senord skickas till
den kommunala e-postadressen tio dagar
innan losenordet gar ut.

Underhdll av datanat m m

Den forsta helgfria mandagen i varje manad
mellan 18.00 — 24.00 utfors arbeten pa bland
annat servrar, datanat och telefonifunktioner.
Under denna tid sa ar det problem med att na
exempelvis politikerportalen, den kommunala
e-posten och kommunens tradlésa nat.
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Kostnader
3G/4G

Varje surfplatta utrustas med ett SIM-kort
som ger mojlighet att koppla plattan upp mot
3G/4G -nétet. Karlskoga kommun har
abonnemang med fast surfmangd per manad.
Surf genom 3G/4G-nétet &r avsett for det
politiska uppdraget.

Surfplattan kan dven kopplas upp mot ett
tradlost nat (Wi-Fi) nar det finns tillgangligt.

Kénslig eller sekretessbelagd information
diskuteras inte via surfplattan da informa-
tionen kan avlyssnas.

Ledamoten &r skyldig att ta reda pa vilka
kostnader som ar forknippade med surf pa
3G/4G-natet vid utlandsresor och dylikt.
Ledamoten ansvarar for att koppla bort
3G/4G-nétet eller sjélv betala for de forhdjda
kostnaderna.

Om utlandsresa ska genomféras inom ramen
for det politiska uppdraget och uppkoppling
mot 3G/4G-nétet krdvs, kontaktas respektive
forvaltningschef for beslut om eventuell
avvikelse fran ovanstaende regel.

Séakerhet
Karlskoga kommuns sdkerhetspolicy

Vid tilldelning av e-postadress och utdelning
av surfplatta far ledamoten information om
anvandar-1D, l6senord och e-postadress.

Ledamoten signerar aven att denne bland
annat ar medveten om att e-postadressen kan
anvandas pa kommunens hemsida och att
denne tagit del av Karlskoga kommuns
information, rad och policy for I1T-sékerhet.
Ledamoten forvéantas darmed vara medveten
om och félja de regler som faststallts av
Karlskoga kommun.

Surfplattan &r Karlskoga kommuns egendom
och ledamoten har darfor ett ansvar att
sékerstélla att anvandningen av surfplattan
inte bryter mot Karlskoga kommuns regler.



Nedladdning av applikationer (appar)

Nedladdning av appar far endast ske fran
kanda och vélrenommerade appbibliotek, t ex
App store, Google play.

Om kop genomfors och kommunen faktureras
for enskilda ledamoters inkdp, star ledamoten
sjalv for den fakturerade kostnaden.

Hantering av enheten
Administration

Kommunen har ett administrativt verktyg for
hantering av surfplattor. I verktyget finns
funktioner for att bland annat aterstalla
enheter till ursprungskick, lasa upp lasta
enheter, hitta manipulerade enheter, inventera
lokal information sasom serienummer, batteri-
status, programversioner. Vid aterstallning av
enheten kan data, bilder osv som lagrats pa
enheten forsvinna.

Nya plattor far en grundinstélining med
program/appar som behovs for uppdraget,
bland annat e-postladan i Notes/iNotes.

Forvaring

Det ar ledamotens ansvar att ingen obehorig
far atkomst till surfplattan och dess infor-
mation. Det ar darfor viktigt att den forvaras
pa ett sékert satt och inte lamnas obevakad pa
allmén plats.

Surfplattan ska alltid skyddas med l6senkod.
Automatisk lasning av surfplattan efter viss
tid av inaktivitet ska alltid vara aktiverad.
Ledamoten &r personligt ansvarig for att inte
obehdriga kommer at 16senord, enheten eller
information.

Ledamoten atar sig att hantera surfplattan och
tillhérande utrustning ansvarsfullt och
forsiktigt.

Pa plattans baksida finns en etikett med
plattans unika ID-nummer. Denna far inte
avlagsnas. Inga andra etiketter eller
klisterméarken far sattas pa plattan.
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Skador och stold
Skada

For att undvika skador ska den skydds-
utrustning (fodral, eventuell skyddsplast) som
surfplattan forsetts med anvandas. Vid skada
anmals detta snarast till Karlskoga kommun,
via kontakt med sekreteraren. Detta galler for
alla skador, oavsett om det paverkar surf-
plattans prestanda, funktionalitet eller
utseende. En beskrivning av hur stolden
intréffat Iamnas till sekreteraren for vidare
hantering och bedémning av forvaltningens
forsékringsansvarige.

Sekreteraren meddelar ledamoten om surf-
plattan ska lamnas till IT-avdelningen eller
avtalsleverantor for vérdering av reparations-
kostnaden, eller om skadan inte behdver at-
gardas. Det ar forvaltningschefen, i samrad
med IT-avdelningen och avtalsleverantéren,
som tar beslut om surfplattan ska repareras
eller erséttas.

Skador som skett till foljd av tydlig vanvard,
misskotsel eller brott mot Karlskoga kom-
muns regler om IT-sékerhet bekostas av den
enskilda ledamoten. Beddmningen av dessa
fall gors av respektive férvaltning, i samrad
med IT-avdelningen.

Stold

Vid stdld gors en anmalan hos polisen och
kontakt sker snarast med Karlskoga kommun,
via sekreteraren. En beskrivning av hur
skadan intr&ffat lamnas till sekreteraren for
vidare hantering och beddmning av forvalt-
ningens forsékringsansvarige.

Vid forlust av surfplattan ska l6senord till
kommunala system, som e-post och politiker-
appen, omgaende bytas.

Stold som skett till foljd av tydlig vanvard,
misskotsel eller brott mot Karlskoga kom-
muns regler om IT-sdkerhet kan komma att
beskostas av ledamoten. Beddmningen av
dessa fall gors av respektive forvaltning, i
samrad med IT-avdelningen.



Privat anvandning

Surfplattan kan anvéndas till privat bruk i den
man anvandningen inte bryter mot Karlskoga
kommuns regler om IT-sékerhet. De regler
som géller vid anvandning inom ramen for
ledamotens politiska uppdrag, galler aven vid
privat bruk av enheten.

Surfplattan 1dmnas ut for individuellt bruk for
uppdraget. Det innebér att det ar personen
som ansvarar for surfplattan som ska anvénda
den, inte nagra andra, exemplevis familje-
medlemmar och vénner.

Det finns &ven mojlighet for ledamoten att
koppla sin privata e-post till surfplattan. Om
detta gors ansvarar ledamoten for att de regler
och riktlinjer som finns inom Karlskoga
kommun géllande sékerhet och uppférande
foljs.

Avslutat uppdrag

Enheten samt eventuella tillbehor (laddare,
fodral, védska m m) &r Karlskoga kommuns
egendom och ska aterlamnas till forvaltningen
nar det politiska uppdraget upphor. Eventuella
avvikelser fran denna regel bestams mellan
ledamoten och forvaltningschefen.

Innan enheten aterlamnas ska data av
personlig karaktar sdsom e-post, bilder m m
raderas. |

Ansvar for efterlevnad

Alla fortroendevalda i Karlskoga kommun har
ansvar att folja riktlinjerna for anvandande av
surfplatta.

AAAAAAAAAAAAAAAAAAAD
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